





























































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































  Male  Female Male  Female 
ICT  1    1   
Library  1  2  1   
Faculty of Business 
Administration 
  3  1  2 
Student Management 
Division 
      2 
Student  1    1   




































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































      FG1  FG2  FG1  FG2 
people      3      
credentials      3   3  3
password      3   3  3
information      3 3  3  3
data      3      
student        3    3
induction        3    3
system        3     
looking        3     
security awareness  3 3        
unauthorised access  3 3     3  3
policies and 
procedures 
3       3  3
education  3 3     3   
social engineering  3 3     3  3





















































    FG1 FG2 FG1 FG2
security 
awareness 























education  3  credentials induction Education – Change procedures 3
password Education –
Induction 







3  credentials Risk – Bluetooth 
password Risk – Email content unprotected 3
Risk – Glitches 
Risk – Graduates still have access
Risk –
Incorrect 
access 
levels 
Risk – New mobile devices 
outside purchasing cycle 
Risk – Not using encryption 
Risk – Personal information 
available 
Risk – Security 
Risk – Social engineering  3
Risk – Staff sharing credentials  3
Risk – Students sharing 
credentials 
3
Risk – Unauthorised access 
occurring 
3
Risk – USB keys 
Trust 3
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However, some of the participants were proactive in finding more secure ways to 
handle sensitive information.  In addition, some corporate applications provide a platform 
of communication that is protective of staff details. Additionally, the staff search facility of 
the university’s web site has been changed to further secure staff details. In other sections, 
participants have proactively created a database to resolve some of the issues encountered 
in an attempt to reduce sharing credentials to be able to do the work required of them. 
These proactive steps taken by employees are not driven by current management policies 
and procedures. Rather, they are initiated by staff in an attempt to improve practice and, 
already, these initiatives are starting to impact on subsequent policy and procedure. This is 
somewhat contrary to the research literature reviewed in this study. There appears to be 
little attention to this important aspect in existing literature, and therefore this could be 
regarded as a new contribution to the literature. 
In regard to unauthorised access, credentials are the key to gaining access to an 
information system, which then allows access to the data. However, the data analysis 
highlighted that sharing credentials or passwords is seen a way to gain access to the 
Internet – by students – and being able to do one’s job – by staff. Previous research by 
Nasheri (2003), Smith and Rupp (2002), and Walden (2005) highlighted that unauthorised 
access occurs when someone gains access to a computer system without having been given 
permission to do so.  The data analysis shows a number of potential situations for sharing 
credentials. One concern was in regard to providing credentials to IT staff when a computer 
is refreshed. The implication of this is that staff members are not provided with a resetting 
password procedure when they receive their refreshed computer back. The data analysis 
also highlights that some of the processes do not include secure practices.  One example of 
this is where sensitive hard copies are making their way through the manual internal 
delivery process. Another is where personal student details are visible to other students 
when groups are set up for course requirements.  In general, the participants seem to focus 
more on security, access to systems, and credentials, rather than security of data or access 
to data.  Social engineering is all concerned with disclosing information in a social 
environment (Mitnick & Simon 2002).  It appears from the data that there is a 
disconnection between access to systems and access to data.  Very little awareness about 
social engineering techniques in relation to a hacker came through in the group 
discussions, even though the participants discussed issues that create potential situations 
for social engineering. 
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In regard to policies and procedures, the data analysis highlighted that existing policies 
are currently causing staff to share credentials.  This is supported by Emanavin (2004) who 
discussed the need to support policies and procedures on security measures as an ongoing 
requirement. This is reinforced by Choi et al. (2008), positing that it is essential to increase 
management’s security awareness by keeping them informed about the consequences of 
security breaches. The increased security awareness may then result in change in 
procedures and policies. This change also has the potential to affect human behaviour as 
employees adopt the new practices (Choi et al. 2008). 
In regard to education, the data analysis shows that participants believe a better 
induction process, as well as improved IT competency training, would address the issue of 
sharing credentials.  This became particularly clear when participants noted that the 
induction and other training courses, currently conducted online, may create a weakness in 
understanding the norm of the USQ, as well as missing other vital communication by other 
staff completing these training sessions.  This is supported by Barrett (2003) and Mitnick 
and Simon (2002), who identified education and training as strategies to reduce the success 
rate of social engineering. 
In regard to social engineering the data analysis has highlighted a number of issues. 
These include the situation of contractors gaining physical access without being challenged, 
the lack of understanding of compromises and breaches occurring to overcome 
bureaucracy and slow processing, as well as perceived trust by staff and students when 
sharing credentials.  Previous research has shown that these are social engineering 
situations used by hackers to obtain information or access (Mitnick & Simon 2002; 
Workman 2007, 2008). 
In summary, to answer the research question, this research has shown that there are a 
number of situation that create potential security risks of unauthorised access. While there 
is some security awareness among the participants of the focus groups, their responses and 
elaborations highlight the fragmentation of work flowing through the organisation that is 
creating potential security risks.  All staff members would benefit from security awareness 
education to address the current lack of policies and procedures that are currently causing 
these scenarios. 
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7.2 Limitations 
One of the limitations of this research is that the data collection occurred only at the 
USQ. The study aimed to establish an understanding of one university first and then 
research could be expanded to other universities, and, ideally, to any organisation. 
Furthermore, the study is also limited in that no prior screening of participants 
occurred.  This screening could have identified a participant’s level of security awareness.  
Also, there was no selection process for ICT participants as they were directly nominated by 
the CTO.  This nomination limited the pool of ICT participants, and may have impacted on 
the focus group discussions. 
In addition, this research focuses purely on qualitative research methods.  This means 
that the result of the data analysis cannot be generalised.  It also limits the outcome of the 
research to be subjective.  This also means that this research does not provide quantitative 
analysis results. 
Another limitation relates to timing.  The USQ is undergoing the final stages of 
restructuring.  Many of the current issues highlighted by the participants are in relation to 
the changes that occurred due to the restructuring process.  At any other time, potentially, 
participants may have focused on other issues related to social engineering. 
7.3 Future research 
The data analysis highlighted an activity which the literature currently appears to have 
paid little attention to, in that participants who are currently working with sensitive data 
are proactively applying increased security into their processing and are also proactively 
seeking advice on legal and privacy issues. These are employees on the operational level 
and, without being guided by policies and procedures, they have a certain level of security 
awareness which they have addressed. Some of them are already in the process of 
changing policies and procedures where they can.  This could lead into research comparing 
the security awareness levels in operational staff compared to security awareness levels in 
management.  Additionally, this would also provide an opportunity to test the model ‐ 
shown in chapter 3 – and its flexibility in regard to the cycle of updating procedures and 
policies from both management and operational viewpoints.  This research opportunity 
could then further address the potential reduction in unauthorised access through social 
engineering. 
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Future research could also address the issue of focus group participants being screened 
before participating, in accordance to their understanding of social engineering.  This would 
provide a better understanding in regard to their responses, and may provide more 
detailed insights about their security awareness. This could be followed up with 
quantitative research focusing on analysis of the more detailed qualitative findings. 
In addition, future research could target the focus groups specifically at operational 
and management levels to determine if there are any differences in security awareness.  
This may lead to a better understanding of how security awareness could be increased in 
management to produce enhanced policies and procedures needed at the operational 
level. 
As this study has focused only on some sections of the university, future research could 
address all areas of the university. This could have the potential to provide other 
universities and organisations with a method to determine their organisations security 
awareness and allow Human Resources to apply more flexible security awareness training 
sessions. 
The combination of these recommendations may also result in Human Resources 
providing targeted training.  In addition to existing training, Human Resources could then 
create very specific short sessions targeting a specific problem.  For example, IT 
competency in employees varies according to their prior experience.  Currently, it is 
assumed by employees that security is implemented by the experts, and the experts’ 
expectation is that employees have secure practices.  However, some of that knowledge 
may not have been communicated clearly in the past.  Addressing very specific issues with 
short training sessions could have the potential to eliminate weak areas and increase 
overall security. 
Future research could also consider clarifying what employees understand as the 
difference between accessing the information systems, the Internet, and corporate 
applications compared to accessing data. 
Future research may also have the potential to produce different results.  The USQ has 
recently undergone restructuring, and some of the issues discussed by participants are the 
result of this restructure.  The results may vary sometime in the future as the passage of 
time would allow processes to be adjusted and provide a different set of issues for the 
participants to discuss. 
Future research could consider targeting qualitative data collection towards different 
methods of grouping participants. For example, some of the focus groups could consist 
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purely of academic and professional staff, with a mixed group as a control group.  
Academic staff members deal with different processes and have different work 
requirements. 
Furthermore, considering the model developed for this research, opportunities exists 
to research the expectancy theory, to determine the combined impact of expectancy 
theory and social engineering, and to determine the potential of the procedures manual. 
Lastly, this research has shown that there is potential for enhanced practices to 
increase security awareness at the operational level as well as management level, which is 
in line with the intention of the model. 
7.4 Conclusion 
The issues highlighted in this research provide some insight for the university to 
improve certain procedures and policies in light of increased security requirements.  A 
number of issues highlighted in this research could be addressed by additional training.  
Human Resources could provide spot‐training that would allow them to address a 
particular issue, without having to run a full training session on security or IT competency.  
Some of these issues could also feed into existing training to provide more depth.  The 
research may also assist in reconsidering existing online training programs to determine 
how they could be enriched. This spot‐training would allow Human Resources to target 
new and existing staff members alike.  Particularly, there is a call for better induction 
training for staff. 
The university would also benefit from a re‐engineering process, whereby existing 
processes are analysed and improved to fit into the current structure.  This has the 
potential to address some of the issues where knowledge has been lost when people 
moved to other sections.  It would also provide a better understanding of the business 
requirements of different sections of the university. Reengineering has the potential to 
make existing processes more effective and result in faster response times.  Increasing the 
understanding of other employees’ work requirements also has the potential to create a 
better working community, as reengineering tends to draw in people from different 
sections to assist in the analysis. 
7.5 Summary 
This chapter has provided a discussion of the data analysis, which addressed the more 
relevant issues in relation to social engineering.  Limitations on the scope on this research 
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have been fully detailed and include the fact that this study has focused solely on the USQ 
staff members and students. It is also limited to qualitative analysis without the richness 
that quantitative analysis provides.  Future recommendations for research provide a wide 
variety of issues to investigate. 
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Appendix B – Invitation document and consent form 
Angela Howard 
Department of Information Systems 
Faculty of Business 
University of Southern Queensland 
Toowoomba QLD 4350 
 
Psychological Theories and their Applicability in Resolving Issues with Unauthorised 
Computer Access 
I am a member of the School of Information Systems at the University of Southern 
Queensland and am currently undertaking a Masters of Business Research. As part of my 
degree I am conducting a study into psychological theories and their applicability in 
resolving issues with unauthorised computer access. 
In regards to our conversation, I would like to thank you for your participation. Your 
consent to participate in my focus group on Tuesday, 31 August 2010, at 12:00 noon, in 
T356, is greatly appreciated. 
Your participation in the focus group will provide guidelines about security awareness to 
ICT management. Light refreshments/lunch will be provided. 
It is anticipated that the time to complete the focus group would be 60‐90 minutes. This 
study is exploratory and aims to understand how people solicit information through 
unauthorised devious ways. 
Participants can withdraw their consent and participation at any time. All information given 
during the focus group is confidential and no names or other information that might 
identify you will be used in any publications arising from this research. I am able to confirm 
that the participation in the focus group has no bearing on your current employment 
conditions. 
I am happy to discuss with you any concerns that you may have on this study. If you have 
any concerns regarding the implementation of the project, you should contact The 
Secretary, Human Research Ethics Committee USQ. Ethical clearance, approval number 
H10REA018, for this study. 
Would you please complete the attached consent form, as I am obliged to comply with USQ 
ethical requirements. Should you have any questions about this project please feel free to 
contact me on (07) 46 31 5503 or Angela.Howard@usq.edu.au. 
Please print and sign the consent below, and forward to Angela Howard through internal 
mail or scan in and email to Angela.Howard@usq.edu.au. 
Kind regards 
Angela Howard 
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Consent Form 
I, …………………………….. (the participant) have read the information above. Any questions I 
asked have been answered to my satisfaction. I agree to take part in this focus group, 
however, I know that I may change my mind and stop my participation at any time. I 
understand that all information provided is treated as confidential and will not be released 
by the investigator unless required to do so by law. 
If I am participating in the focus group session, I agree for the focus group to be recorded. I 
agree that research data gathered for this study may be published provided my name or 
other information which might identify me is not used. 
Participant’s Name: ………………………………………………. 
Participant’s signature: …………………………………………. 
Date signed: …………………………………………………….……. 
